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Numero d’expedient: TICA2019000023
ANUNCI

No havent-se presentat al-legacions, durant el termini
d’exposicidé publica de 1’'acord del Ple de 7 d'octubre de
2019, d'aprovacid inicial dels segients documents:

- Politica de seguretat de dades personals i seguretat
de la informacid

- Procediments de seguretat de dades personals

- Normativa de funcions i obligacions del personal

- Acord de confidencialitat.

S'entén aprovat definitivament d’acord amb el que estableix
17article 178.1.c) del DL 2/2003, pel qual s’aprova el text
refés de la llei municipal i de regim local de Catalunya.

D’acord amb el que estableix 1’article 70.2 de 1la Llei
7/1985 de bases de regim local, es publica el seu text
integre de la Normativa de funcions 1 obligacions del
personal a efectes de la seva entrada en vigor.

Contra 1’aprovacidé definitiva de la present Normativa els
interessats podran presentar recurs en via contenciosa-
administrativa davant de la Sala contencidés-administrativa
del Tribunal Superior de Justicia de Catalunya dins el
termini legal de dos mesos comptats a partir de la present
publicacio.

Figueres, el dia que signo aquest document

L"alcaldessa presidenta

“NORMATIVA DE FUNCIONS | OBLIGACIONS DEL PERSONAL

Amb l'objectiu regular el deure de secret i les obligacions del personal,
I’Ajuntament de Figueres resta subjecte al compliment per part del seu
personal de les seguents obligacions, les quals hauran de ser conegudes,
acceptades i respectades pel personal.
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Obligacions del personal
Genéric

e Tot el personal al servei de I'Ajuntament, que, per raons de les seves
funcions, tingui accés a dades de caracter personal i a informacio
confidencial, queda inclos dins I'abast de I'aplicaciéo d’aquest document.
També li sera aplicable al personal, que sense mantenir una vinculacio
laboral amb [I'’Ajuntament, tingui accés a aquesta informacio; ara
endavant els “usuaris”.

g. 2-9 - https://ddgi.cat/bop

e La documentacio, equips i els sistemes informatics, utilitzats per cada
usuari sén propietat de I'’Ajuntament. Un cop finalitzada la relacié amb
'Ajuntament, el personal esta obligat a retornar els dispositius (portatil,
mobil, etc.) i suports (llapis usb, etc.) a larea d’informatica o al
departament que li hagués lliurat en un termini maxim de 7 dies naturals.

e L’Ajuntament de Figueres es compromet a posar els mitjans adients,
considerant I'estat de la tecnica, a fi i efecte de garantir la seguretat i la
confidencialitat de les dades i la informacié tractada pels treballadors i
usuaris.

e L’Us dels recursos de I'Ajuntament (sistemes informatics, aplicacions,
documentacio, etc.) es limitara uUnicament i exclusivament a les
guestions relacionades directament amb l'activitat de ’Ajuntament i a les
funcions del lloc de treball de 'usuari. Esta prohibit explicitament prohibit
I'ds per a finalitats personals o particulars.

e L'Ajuntament de Figueres vetllara per I'Uus correcte del recursos
corporatius, documentacio, sistemes informatics, correu electronic i
accés a internet dels usuaris, a fi de comprovar el compliment
d'aquestes normes i de prevenir activitats que puguin afectar
I’Ajuntament com a responsables civils.

Num. BOP 34 - Num. edicte 1074 - Data 18-02-2022 - CVE BOP-2022_0_34_1074 - Pa

e L’Ajuntament de Figueres podra monitoritzar I'is d’aquests recursos
quan hi hagi indicis que s’ha vulnerat la present politica o per causa
d’alguna obligacié legal.

e L’Ajuntament, ha de dur a terme un seguiment de I'adequada utilitzacié
del correu electronic, de I'accés a Internet i a les Intranets corporatives i
dels recursos (aplicacions, documentacio, dispositius, etc.), amb
'objectiu de poder instrumentar, en el cas que es detectin indicis
fonamentats d'un us il-licit o abusiu d'aquestes eines, els mitjans de
control dels accessos a pagines web i del temps de connexié a
cadascuna d'elles, aixi com el volum de correu electronic enviat i rebut,
les persones que son destinataris dels missatges i, si fos necessari,
'accés directe a la informacio inclosa en els missatges en preséncia de
'usuari i de la persona que designi, si ho sol-licita d'aquesta manera, o —
en el seu defecte - de membres del comité d'empresa. NS
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En cas de baixa temporal o definitiva el responsable d'area podra
assignar a un altre usuari l'accés a les carpetes de treball en xarxa i
recursos assignats a la persona que causi baixa per a garantir la
continuitat de treball de I'area.

L’Ajuntament garanteix el dret a la intimitat en I'Us dels recursos i
dispositius posats a disposicié del personal i els utilitzats per a la gestio
del personal i la seguretat des les instal-lacions i recursos, incloent els
sistemes de videovigilancia i geolocalitzacié que s’habilitin.

El personal té dret a la “desconnexi6 digital” fora del temps de treball i
horari laboral establert dins del marc de les seves tasques professionals.

El personal vetllara pel seu perfeccionament professional i s’esforgara en
aprendre I'Us i I'aplicacio de les tecnologies de la informacié com a instruments
de millora de la prestacié de serveis. En conseqléncia, €s necessari promoure i
incentivar la seva correcta utilitzacié; és a dir, 'adequada i la idonia per a
I'exercici i el desenvolupament de les funcions i tasques encomanades. En
particular, és necessari recomanar i fomentar I'is del correu electronic en les
comunicacions internes.

Deure de Secret

1.

Els usuaris hauran de guardar, per temps indefinit, la maxima reserva i
no divulgar ni utilitzar, directament ni a través de terceres persones o
empreses, les dades, els documents, les metodologies, les claus,
I'analisi, els programes i la resta d'informacié als quals tinguin accés
durant la seva relacié laboral amb I'Ajuntament, tant en suport material
com electronic. Aquesta obligacié continuara vigent després de I'extincid
de la seva relacié amb I’Ajuntament o el responsable del tractament.

Esta prohibit trametre informacid confidencial de [I'Ajuntament, a
I'exterior, mitjangant suports materials o a través de qualsevol mitja de
comunicacio, inclosos la simple visualitzacié o I'accés, amb excepcio
d'una autoritzacio expressa del Responsable del Tractament.

Cap col-laborador haura de posseir, per a usos no propis de la seva
responsabilitat, cap material o informacié propietat de I'’Ajuntament, tant
en el present com en el futur.

En el cas que, per motius directament relacionats amb el lloc de treball,
'empleat entri en possessid d'informacié confidencial en qualsevol tipus
de suport, s'haura d'entendre que aquesta possessio és estrictament
temporal, amb l'obligacio de secret, i sense que aquesta circumstancia li
atorgui cap dret de possessio o titularitat o copia que cobri 'esmentada
informacio.
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5. D'aquesta manera, el treballador haura de retornar els citats materials a

'Ajuntament o destruir-los, immediatament després de la finalitzacié de
les tasques que han originat el seu us temporal i, en qualsevol cas, en la
finalitzacio de la relacio laboral.

La utilitzacié continuada de la informacid, en qualsevol format o suport,
de forma diferent a la pactada i sense el coneixement de I'Ajuntament,
no suposara, en cap cas, una modificacié d'aquesta clausula.

Codis d'identificacio i claus d'accés

1.

Esta prohibit comunicar a una altra persona l'identificador d'usuari i la
clau d'accés. Si l'usuari sospita que una altra persona coneix les seves
dades d'identificacio i d'accés haura de posar-ho en coneixement del
responsable del sistema, a fi que li assigni una nova clau. Davant una
baixa o abséncia temporal de l'usuari, el responsable del departament
podra sol-licitar al responsable del sistema la cessio de clau o de dades
a la persona que hagi assignat, ra6 per la qual 'esmentada autoritzacié
haura de quedar registrada per escrit.

Davant una baixa o abséncia temporal de l'usuari, el seu responsable
sol-licitara que se li assigni una nova contrasenya proposada per ell
mateix, peticid que haura de quedar registrada per escrit.

S'han d'assegurar que es procedeix a la inutilitzacié dels codis d'usuari i
de contrasenyes de les persones que deixen de prestar els seus serveis.

L’usuari esta obligat a utilitzar la xarxa corporativa de I’Ajuntament, i les
seves dades sense incorrer en activitats que puguin ser considerades
il-licites o il-legals, que infringeixin els drets de I'Ajuntament, o de
tercers, o que puguin atemptar contra la moral o les normes d'etiqueta
de les xarxes telematiques.

Estan expressament prohibides les seqgiients activitats:

1.

Utilitzar sistemes o dispositius no autoritzats (llapis USB, CDs, etc.) per
'Ajuntament per desar o tractar informacié. Aquelles persones que
requereixin la utilitzacié d’altres suports o dispositius diferents dels
subministrats per I'Ajuntament ho sol-licitaran a I'Area d’Informatica de
'Ajuntament. Sempre que sigui necessaria la connexié de portatils,
mobils o altres dispositius personals o externs a I'Ajuntament (entitats
terceres, proveidors de serveis, etc.) o unitats d’'emmagatzemament
externes (USB’s, Disc durs portatils, etc.), a la xarxa corporativa es
comunicara al Departament de Sistemes d’Informacié per tal que es
puguin controlar els possibles riscos que pugin esdevenir de la connexié
d’equips no controlats.

Compartir o facilitar 'identificador d'usuari i la clau d'accés facilitats per
'Ajuntament, amb una altra persona fisica o juridica, inclos el personal
del propi I'Ajuntament. En cas d'incompliment d'aquesta prohibicid,
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'usuari sera l'unic responsable dels actes realitzats per la persona fisica
o juridica que utilitzi de forma no autoritzada l'identificador de I'usuari.

Intentar distorsionar o falsejar els registres d'activitat historics (LOG) del
Sistema.

Intentar desxifrar les claus, els sistemes o els algoritmes de xifrat o
qualsevol altre element de seguretat que intervingui en els processos
telematics de 'Ajuntament.

Destruir, alterar, inutilitzar o, de qualsevol altra manera, danyar les
dades, els programes o els documents electronics de I'’Ajuntament, o de
tercers.

Obstaculitzar voluntariament I'accés d'altres usuaris a la xarxa mitjangant
el consum massiu dels recursos informatics i telematics de I’Ajuntament,
aixi com realitzar accions que danyin, interrompin o generin errors en els
sistemes esmentats.

Trametre missatges de correu electronic de forma massiva o amb
finalitats comercials o publicitaries sense el consentiment del destinatari
(Spam).

Intentar llegir, esborrar, copiar o modificar els missatges de correu
electronic o arxius d'altres usuaris.

Utilitzar el sistema per intentar accedir a arees restringides dels sistemes
informatics de 'Ajuntament, o de tercers.

10. Intentar augmentar el nivell de privilegis d'un usuari en el sistema.

11. Introduir voluntariament Programes, Virus, Macros, Applets, Controls

ActiveX o qualsevol altre dispositiu logic o sequéncia de caracters que
causin, o siguin susceptibles de causar, qualsevol tipus d'alteracio en els
sistemes informatics de I'entitat o de tercers. L’usuari tindra I'obligacio,
amb el seguiment de les directrius marcades pels serveis informatics,
d'utilitzar els programes antivirics i les seves actualitzacions per prevenir
'entrada en el sistema de qualsevol element destinat a destruir o a
corrompre les dades informatiques.

12. Introduir, instal-lar, descarregar d'Internet, reproduir, utilitzar o distribuir

programes informatics no autoritzats expressament per '’Ajuntament, o
qualsevol altre tipus d'obra o material, els drets de propietat intel-lectual
o industrial dels quals pertanyin a tercers, quan no es disposi
d'autoritzacio per a aquest proceés.

13. Instal-lar copies il-legals de qualsevol programa, inclosos els

estandarditzats i els de caracter gratuit.

14. Esborrar o desinstal-lar qualsevol dels programes instal-lats legalment.
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15. Utilitzar els recursos telematics de [I'’Ajuntament, inclosa la xarxa
Internet, per a activitats que no es trobin directament relacionades amb
el lloc de treball de l'usuari.

16. Introduir continguts obscens, immorals o ofensius i, en general, mancats
d'utilitat per als objectius de I'Ajuntament a la xarxa corporativa de
I'Ajuntament de Figueres.

17. Trametre o reexpedir missatges en cadena o de tipus piramidal.

Us del correu electronic

1. Es considerara correu electronic tant l'intern, entre els terminals de la
xarxa corporativa, com l'extern, el qual vagi dirigit o provingui d'altres
xarxes publiques o privades, i, especialment, d’'Internet. Tots aquests
missatges aniran oberts (0 que puguin ser oberts per 'Ajuntament).

2. El servei de correu electronic ha de ser emprat unicament per a la
comunicacié d'aspectes relacionats amb el desenvolupament de la feina
diaria i/o el compliment de les obligacions laborals.

3. L’Ajuntament vetllara per I'is correcte del correu electronic dels usuaris
de la xarxa corporativa i els arxius de registres historics d'activitat (LOG)
del servidor, a fi de comprovar el compliment d'aquestes normes i de
prevenir activitats que puguin afectar a I'Ajuntament i a les seves entitats
com a responsables civils.

4. Qualsevol fitxer introduit a la xarxa corporativa o al terminal de l'usuari a
través de missatges de correu electronic que provinguin de xarxes
externes, haura de complir els requisits establerts en aquestes normes i,
especialment, les relatives a la propietat intel-lectual i industrial i al
control de virus.

5. A través del correu electronic, no es procedira a la difusi6 massiva i
genérica de comunicats, noticies o informacié de qualsevol caracter si
no forma part de les tasques propies de lI'ambit. L'us del correu
electronic es circumscriu a les comunicacions interpersonals i entre
grups reduits les comunicacions dels quals hauran de estar relacionades
directament amb l'objecte del missatge. La difusié de la informacio
general s'efectuara a través de la Intranet corporativa i dels canals
especifics que I'Ajuntament estableixi a I'efecte.

Accés a Internet

1. L’Ajuntament garanteix la seguretat de les comunicacions i informacié
que es transmeti i rebi mitjangant internet o altres mitjans sempre que es
facin amb els mecanismes i eines corporatives.
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2. L'us del sistema informatic de I'Ajuntament, per accedir a les xarxes

publiques, com Internet, es limitara a les questions relacionades
directament amb l'activitat de I'Ajuntament, i a les funcions del lloc de
treball de l'usuari.

L’accés a debats en temps real (Xat / IRC) és especialment perillés, pel
fet que facilita la instal-lacio d'utilitats que permeten accessos no
autoritzats al sistema, rad per la qual el seu Us esta estrictament prohibit.

L’accés a pagines web (WWW), grups de noticies (Newsgroups), xarxes
socials (Facebook, instagram, etc.) i altres fonts d'informacio, etc., es
limita a aquelles fonts que continguin informacié relacionada amb
activitat de I'Ajuntament, o amb les comeses del lloc de treball de
'usuari, per la qual cosa s'haura de disposar de I'oportuna autoritzacio.

Qualsevol fitxer introduit a la xarxa corporativa o al terminal de l'usuari
des d'Internet, haura de complir els requisits establerts en aquestes
normes i, especialment, les relacionades amb la propietat intel-lectual i
industrial i amb el control de virus.

Propietat intel-lectual i industrial

1.

Esta estrictament prohibit I'Us de programes informatics sense la
corresponent llicencia, aixi com l'us, la reproduccio, la cessio, la
transformacié o la comunicacié publica de qualsevol tipus d'obra o
invenci6 protegida per la propietat intel-lectual o industrial.

Incidéncies

1. S'entén per incidéncia qualsevol anomalia que afecti o pugui afectar la

seguretat de les dades, per exemple, la pérdua de dades de forma
accidental, el robatori de documentacio sensible, la sospita d’intrusio a la
xarxa corporativa, el deteriorament de cintes de suport, etc.

Es obligacié6 de tot el personal comunicar al Servei d’Informatica i
Telecomunicacions qualsevol incidéncia que es produeixi en els
sistemes d'informacié als quals tinguin accés.

La comunicacio d'incidéncies de seguretat de dades haura de ser
comunicada en un termini de temps no superior a una hora (1), des del
moment en qué es conegui la incidencia.

Proteccio de dades. Actes prohibits:

1. Crear fitxers de dades personals sense l'autoritzacid expressa de

'Ajuntament, el Responsable del Tractament.

2. Creuar informacio relativa a dades de diferents fitxers o serveis a fi

d'establir perfils de personalitat, habits de consum o qualsevol altre tipus
de preferéncies, sense I'autoritzacioé expressa.
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3.

Qualsevol altra activitat expressament prohibida en aquest document o
en les normes sobre protecci6 de dades i les Instruccions de la
Comissié de Sequretat, en tant que Responsable de Seguretat, i del
Delegat de Proteccié de Dades.

Fitxers temporals

1.

2.

4.

Esta permesa la seva creacio, a partir de fitxers ja existents.

S’han de mantenir les normes de seguretat de la mateixa manera que es
mantenen per als fitxers originals.

Un fitxer temporal mantindra la mateixa finalitat amb la qual va ser definit
el fitxer original.

Un cop finalitzada la vida util del fitxer temporal, sera esborrat.

Mesures sobre la documentacié en suport paper

1.

Soén aplicables els principis de deure de secret, utilitzacio només per a
finalitats professionals, accés per part de personal autoritzat, etc. a la
informacio i dades recollits en suport no informatic (paper, microfilms,
etc.).

La documentacié utilitzada per cada usuari per rad de la seva feina és
propietat de I'Ajuntament de Figueres i dels seus organismes autdonoms.

El personal és el responsable de la custddia i la confidencialitat de la
documentacio que contingui dades de caracter personal mentre en facin
us.

Es d'obligat compliment cuidar que els documents tractats no es
destrueixin o es deteriorin.

Queda expressament prohibit la divulgacid dels documents sense
I'autoritzacioé expressa de I'Ajuntament.

La documentacidé s’ha d'arxivar als sistemes d’emmagatzematge
habilitats i d’acord amb els criteris de classificaci6 aprovats per
I'’Ajuntament.

No es pot traslladar documentacié de I'Ajuntament fora de les seves
instal-lacions sense autoritzacié expressa del responsable d’area.

Politica de taules netes: no deixar informacié sensible o amb dades de
caracter fora de la seva ubicacié d’arxiu quan no s’esta treballant amb
ella.
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Destruccio de suports

1.

2.

Un cop acabada la vigéncia legal i les necessitats de tractament de
I'Ajuntament i les seves entitats, els suports que continguin dades de
caracter personal hauran de ser destruits de forma controlada.

Quan els tractaments siguin automatitzats es comunicara al
Responsable de Seguretat la seva obsolescéncia i sera ell qui aplicara
les mesures necessaries per tal de destruir-lo.

En el cas de tractaments no automatitzats sera responsabilitat de cada
usuari la correcta aplicacié de les mesures per tal que la informacioé no
sigui recuperable, segons les indicacions del responsable d’area i
d'acord els criteris d’arxiu establerts.”
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